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भारत में ग्लोबलाइज़ेशन एवं साइबर क्राइम 

डॉ. लोकेश पारगी  श्री गोवििंद गरुु स्नातकोतर महाविद्यालय बािंसिाडा (राज.)  

ग्लोबलाइज़ेशन  -   ग्लोबलाआज़ेशन ऄथाात भमूडंलीकरण से तात्पया ह-ै ऄतंरराष्ट्रीय व्यापार तथा 

ननवशे के नलए ऄवरोधों को हटाना। ग्लोबलाआज़शेन आस धारणा पर अधाररत ह ैनक ज्यादातर व्यापार 

सभी पक्षों के नहत में हो। ग्लोबलाआज़ेशन का एक महत्वपणूा अधार हैं- सचूना एव ंप्रौद्योनगकी, नजसके 

नबना ग्लोबलाआज़ेशन की धारणा ऄधरूी ह ैसचूना एव ंप्रौद्योनगकी ने हमारे जीवन को बदल डाला ह।ै 

संचार प्रणाली में अमलूचलू पररवतान हुए हैं। संवाद एव ं संचार ननकटता से नवश्व को ऄब ग्लोबल 

नवलेज के नाम से संबोनधत नकया जाने लगा ह।ै ईद्योग एवं व्यापार के के्षत्र में तो तकनीकी का प्रचरु 

ईपयोग हो रहा ह।ै बडे एव ं मध्यम ईद्योगों वहााँ व्यापार के बाद ऄब स्थानीय कृनष के्षत्र को भी 

ग्लोबलाआज़ेशन ने प्रभानवत नकया ह।ै आसी से कृनष ईत्पादन तथा ईत्पादकता को बल नमलने के साथ 

नवपणन तंत्र में नकसान की ननणाायक भनूमका का मागा प्रशस्त होगा साथ ही जागरुक नकसान की कृनष 

जगत के नवश्व बाजार की समझ भी नवकनसत होगी आन महत्व के साथ सचूना एवं प्रौद्योनगकी में नइ 

ऄपराध भी आसके समांतर बढ़ रह े हैं, जो परेू नवश्व में लोगों को ऄपनी ठगी का नशकार बना रह े हैं, 

आसनलए आन्हें साआबर क्राआम का नाम नदया गया ह।ै  

साइबर क्राइम  -   सचूना प्रौद्योनगकी के महत्वपणूा ईपकरण कंप्यटूर द्वारा होन ेवाली सचूनाओ ंके 

अदान-प्रदान एव ं व्यापाररक लेन-दने में होने वाले ऄपराध को साआबर क्राआम कहा जाता ह।ै साआबर 

क्राआम मखु्यतः आलेक्ट्रॉननक संचार माध्यमों द्वारा सचूनाओ ंके अदान-प्रदान नवशषे रूप से इ-मले एव ंइ

-व्यापार के दरुुपयोग से संबंनधत ह।ै यह ऄपराध केवल भारत में ही नहीं, ऄनपत ुपरेू नवश्व में तेजी से 

फैल रहा ह।ै साआबर क्राआम का संबंध सचूनाओ ंका नकसी ऄनानधकृत व्यनि द्वारा दरुुपयोग से भी हैं।  

साइबर क्राइम के प्रमुख प्रकार 

साआबर क्राआम नवश्व के सामने चनुौती के रूप में खडा ह,ै नजसके मखु्य प्रकार हैं-  

 पहचान चोरी और गोपनीयता पर अक्रमण  

 आटंरनेट धोखाधडी  

 एटीएम धोखाधडी  

 फाआल साझदेारी एव ंपाआरेसी 

 जालसाजी 

 बच्चों को ऄश्लील सानहत्य                
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 हैंनकंग  

 कंप्यटूर वायरस  

 सेवा हमलों का आनकार  

 स्पेम  

ईपरोि साआबर ऄपरानधयों को हम तीन मखु्य भागों में बााँट सकते हैं- 

1. कंप्यटूर अधाररत प्रलेखों के साथ हरेा-फेरी आस प्रकार की फाआबर क्राआम में कोइ व्यनि सचेत रूप से जानबझूकर 

कंप्यटूर में प्रयिु गपु्त कोड कंप्यटूर प्रोग्राम नसस्टम ऄथवा कंप्यटूर नेटवका  के साथ हरेा-फेरी या रद्दोबदल करता ह ैया 

आनको नकुसान पहुाँचाने का प्रयास करता ह।ै 

2. कंप्यटूर नसस्टम को ऄपने ननयंत्रण में लेना आस प्रकार की साआबर ऄपराध में कोइ व्यनि नकसी सरकारी वबेसाआट 

ऄथवा कंप्यटूर नसस्टम को जानबझूकर नकसी माध्यम से ऄपने ननयंत्रण में ले लेता ह ैतथा ईससे सरुनक्षत सचूनाओ ंके 

साथ हरे-फेर करता हैं ऄथवा ईन्हें समाप्त करने का प्रयास करता ह।ै 

3. ऄश्लील सामग्री का प्रकाशन आस प्रकार की साआबर क्राआम में व्यनि ऐसी ऄश्लील सामग्री को आलेक्ट्रॉननक माध्यमों से 

संचानलत करता ह,ै नजसका दखेने वालों पर बरुा प्रभाव पडता ह।ै व ेऐसी सामग्री को दशाकों को नदखाकर पढ़ा कर 

ऄथवा ऄश्लील बातों को सनुा कर काननू द्वारा आस संदभा में लगाए गए प्रनतबंधों को तोडने का प्रयास करते हैं। 

भारत में साइबर क्राइम की रोकथाम के उपाय एवं कानून   

भारत सरकार में साआबर ऄपराधों की रोकथाम हते ु सचूना प्रौद्योनगकी ऄनधननयम 2000 पाररत नकया ह।ै यह ऄनधननयम 

आलेक्ट्रॉननक व्यापार के नलए जरूरी ह।ै काननूी एव ंप्रशासननक ढााँचा प्रदान करता ह।ै पहले यह ऄनधननयम 16 नदसंबर 1999 को 

लोकसभा में पेश नकया गया था, परंत ु आस पर कोइ ननणाय नहीं हो सका आसे कुछ संशोधनों के साथ 16 मइ 2000 को पनुः 

लोकसभा में पेश नकया गया, नजससे पाररत कर नदया गया तथा 17 मइ 2000 को आस ऄनधननयम को राज्यसभा में स्वीकृनत प्रदान 

की गइ तथा 9 जनू 2000 को भारत के राष्ट्रपनत द्वारा स्वीकृनत नमलते ही यह दनुनया दशे में लाग ू हो गया एक और सचूना 

प्रौद्योनगकी ऄनधननयम नडनजटल हस्ताक्षर के आलेक्ट्रॉननक प्रानधकरण के नलए महत्वपणूा ढााँचा प्रस्ततु करता ह ैतो दसूरी और यह 

लोगों में नवश्वास पैदा करता ह ैनक साआबर जगत में धोखाधडी करने पर संबंनधत व्यनि को सजा भी दी जाएगी। आस ऄनधननयम के 

ऄमल के नलए स्थानपत सत्यापन प्रानधकरण ननयंत्रण में राष्ट्रीय राजा तैयार नकया ह।ै सचूना प्रौद्योनगकी ऄनधननयम 2000 के 

पाररत होने के साथ ही नडनजटल हस्ताक्षर को काननूी मान्यता नमल गइ ह ैतथा सरकारी प्रलेखों में सरकारी ऄनभकरण आनका प्रयोग 

कर सकते हैं। आस ऄनधननयम के ऄतंगात साआबर क्राआम से पीनडत पक्ष द्वारा ऄपनी नशकायत दजा करने हते ुकें द्र सरकार ने साबर 

ऄपील नरब्यनूल की स्थापना की ह।ै सचूना प्रौद्योनगकी ऄनधननयम 2000 के ऄतंगात पनुलस नवभाग के ऄनधकाररयों को भी आस 

प्रकार के ऄपराध में नलप्त व्यनियों को नबना संबंध के नगरता करने के नलए ऄनधकार नदए गए हैं। कोइ भी ईप पनुलस ऄधीक्षक रैंक 

का ऄनधकारी नकसी भी सरकारी या ननजी संस्थान पर आस ऄपराध से संबंनधत तलाशी ले सकता ह ैतथा यनद ईसे नकसी प्रकार के 
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साक्ष्य नमलते हैं तो संबंनधत व्यनि को नगरफ्तार कर सकता ह।ै ऐसे दोनषयों को ऄपराधी प्रनक्रया संनहता के प्रावधानों के ऄनरुूप 

न्यायाधीश के सम्मखु प्रस्ततु नकया जाना ऄननवाया बनाया गया ह।ै   

साइबर क्राइम की रोकथाम हेतु कुछ सुझाव  

(1) सरकार द्वारा सचूना प्रौद्योनगकी ऄनधननयम 2000 के प्रावधानों की कनमयों को दरू कर आसे परूी तरह से लाग ूकरना चानहए।  

(2) साआबर क्राआम से संबंनधत मामलों की सनुवाइ शीघ्र होनी चानहए तथा दोनषयों को तरंुत कठोर सजा दनेी चानहए। 

(3) साआबर सेल से संबंनधत पनुलस ऄनधकाररयों को नवशषे प्रनशक्षण नदया जा कर ईन्हें ऄनधक संसाधन सनुवधाएाँ ईपलब्ध करवाइ 

जानी चानहए। 

(4) नजला स्तर पर प्रत्येक साआबर सेल में IT नवशषेज्ञ की भी ननयनुि की जानी चानहए। 

(5) इ- वानणज्य को ऄनधक सरल व सनुवधाजनक बनाया जाना चानहए। 

(6) जनसाधारण में साआबर क्राआम व आसके काननूों के प्रनत प्रचार- प्रसार नकया जाना चानहए, आसके नलए ग्रामीण क्षेत्रों तक नवशेष 

ऄनभयान चलाया जा सकता ह।ै 

(7) जनसाधारण में इ- व्यापार के नलए नवश्वास पैदा नकया जाना अवश्यक ह।ै 
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